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Active Directory SIMS Plugin

SIMS integration med Microsoft Active Directory, er implementeret, via en mellemdatabase.

Lgsningen bestdr af en Windows Service som henter data fra AD og lagrer det i en
mellemdatabase, ud fra en forud defineret matrix mellem SIMS grupper og AD grupper.

I denne integration er det AD der er den styrende part.

P& denne made vil det veere muligt at oprette brugere gennem SIMS sidelgbende, uden at de
forskellige oprettelser vil influere pd hinanden. Det er muligt helt at sl& bruger hadndteringen
helt fra hvis det er gnsket udelukkende at benytte AD styring.

Matrix

Der skal udformes en matrix som fortzller hvilke AD medlemmer der skal have hvilke profiler i
SIMS systemet. Vi anbefaler at der oprettes nye grupper i AD som kan pares op med profilerne

i SIMS.

Et eksempel pa matrix kunne veere fglgende:

AD gruppe | SIMS | AD Sti til gruppe

grp.

Nox_User 1 CN=Nox_User,OU=AIA/ADK,0OU=Security,0U=4 Groups,DC=aras,DC=group
Nox_Admin 2 CN=Nox_Admin,OU=AIA/ADK,OU=Security,OU=4 Groups,DC=aras,DC=group
Nox_Cleaner | 3 CN=Nox_Cleaner,OU=AIA/ADK,OU=Security,OU=4 Groups,DC=aras,DC=group
Nox_ARAS 4 CN=Nox_ARAS,0U=AIA/ADK,0OU=Security,OU=4Groups,DC=aras,DC=group

Brugere oprettes i AD og gives medlemskab af gnsket gruppe som vist herunder
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Kortnummer, PIN- og evt. NOX-kode skal angives i AD, under hver sin valgfri attribut.

Vi anbefaler at benytte attributter som ikke bliver vist i generelle LDAP-opslag til at
lagre kort- og kode data.

Benyt f.eks. exchangeattributel3 eller anden attribut der ikke er umiddelbar synlig i et LDAP-
opslag (gennem Global adressebog i AD)

P baggrund af data i AD, oprettes/slettes/aendres/deaktiveres brugere i SIMS.

Vi kombinerer Fornavn, Efternavn og SamAccount name for at sikre alle brugere er unikke i
NOX.

Funktioner
SIMS AD Plugin tilgdr og understgtter folgende features:

Fornavn-, og Efternavn

Konto udlgb (Account expires)

Speerret bruger (Account is disabled)

Initialer (SamAccount)

Bestemt OU-container til AD grupper (hvis ikke valgt, bliver hele AD-traeet
gennemsggt)

e Valgfrie attributter til opbevaring af kortnummer, PIN- og NOX-koder

e To disponible attributter til fremtidig brug

SIMS AD Plugin installeres p& SIMS serveren og er en selvstaendig service.
SIMS AD Plugin indeholder en lokal database som indeholder Matrixen og alle indstillinger.

Hvis der ikke findes en relevant gruppe eller der ikke er nogen kortdata p& en bruger i AD, vil
brugeren blive ignoreret.

Integrationen kgrer som en Windows Service, og synkroniserer data efter et forud defineret
interval, standardtiden er sat til hvert 30. minut, det er naturligvis efter eget valg hvis der er
andre gnsker.

Det er ogsa muligt at kgre jobbet “on-demand” igennem webinterfacet.

Krav og forudsaetninger

Vi skal have en AD bruger (Brugernavn/Password)

Vi skal have et hostname/IP-adresse p5 Domain Controlleren

Eventuelt skal vi vide hvilken OU vi skal kigge i (ingen OU = Vi skanner hele treeet)
Hvilke Attributter vi skal kigge i (hvor gemmer i kortnummer, PIN-, NOX Kode)

Vi skal vide hvilke AD grupper der skal spejles over i SIMS Grupper (det kan man selv
tilfgje mere af senere)

Vi skal vide hvor ofte vi skal synkronisere med AD

Vi skal have en SQL Bruger med fuld adgang til vores mellemdatabase

Vi skal kende SQL Server navn og evt. instans

Vi skal kende Databasens navn (den bgr vi kende da vi leverer databasen)
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SIMS AD Plugin, Administrations interface

Administration og configuration af AD servicen forgar gennem en webbrowser, pa de fglgende
sider vises dette interface. Det er meningen at slutbrugeren selv kan administrere udvidelser
og andringer efter grundopsaetning af systemet.

Login siden:

Log ind med den e-mailadresse og adgangskode som blev oprettet under grundopsaetningen.

[ localhost4345/access x + - o .
= @ @ localhost4545/access o B e
Log in
E-mail: cbt@aras.dk
Password:  sessssssses
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Dashboard (Log- og synkronisering)
Under denne side kan man se historisk log, og har mulighed for at kgre en manuel
synkronisering efter behov.
[ localhost4545 x  + s
& - C @ localhost4545 B« O
Dashboard Configuration ‘ User

et

Log

2018-11-29 15:36:28  Information  User cht@aras.dk legged in

2018-11-29 153555 Debug Mumber of current users: 11
2018-11-29 15:3555 Debug Synchronizing
2018-11-29 15:3555 Debug Sync timer triggered

2018-11-29 13:35:38 Information  User cht@aras.dk logged in

2018-11-29 13:34:55 Debug Number of current users: 11
2018-11-29 15:34:55 Debug Synchronizing

2018-11-29 15:3455 Debug Sync timer triggered
2018-11-29 15:33:55 Debug Number of current users: 11
2018-11-29 15:33:55 Debug Synchronizing

2018-11-29 15:33:55 Debug Sync timer triggered
2018-11-29 15:3255 Debug Number of current users: 11
2018-11-29 15::32:55 Debug Synchronizing

2018-11-29 15:3255 Debug Sync timer triggered
2018-11-29 1531:55 Debug Mumber of current users: 11

=i




Configuration (konfiguration af Active Directory og database indstillinger)

Under denne side opsaettes Matrix mellem AD og SIMS, samt database indstillinger og log
niveau. Desuden er det ogsd her man indstiller synkroniseringsintervallet.

[} localhost4545/configuration x o+

& - (@ @ localhost4545/configuration

Configuration

Username:

Password:

Hosts:

Nox user
basepath:

AD-Type field:

AD-Info field:

AD-Usercode
field:

AD-Cardcode
field:

AD-Pin field:

AD <-> Mox
Matrix:

Fortsaetter pa naeste side

LDAP

nox

Hosts

TESTDC

maobhile

facsimiletelephonenumber

info

homephone

AD-Group

CN=Nox_ITS,0U=AIA/ADK,OU=Secur
CN=Nox_Admin,OU=AIA/ADK.OU=S¢
CN=Mox_SD,OU=AlA/ADK,OU=Secur
CN=MNox_Mormal,OU=AIA/ADK,OU=5

CN=Nox_ARAS,OU=AIA/ADK, OU=5e

< i+
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Service

Sync. interval 1

(min):

SQL Database
Tablename: UsersToSIMS
Server: NUC2016\SQLEXPRESS
Database: CEUsers
User: sims
Password:
Log
Retention (days): a0
Log scope: Service =
Log level: Debug :
User (Bruger/kode andring)
P& denne side kan man aendre sine brugeroplysninger
D) localhost4545/user X+ = B X
& > C  @® localhost:4545/user o W % O
Dashboard | Configuration User
User

E-mail: cbt@aras.dk

Password: Password

Repeat password: Repeat password




SIMS Grupper, til brug i Matrix
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Der skal oprettes SIMS bruger grupper som kan linkes med AD grupper, disse oprettes under
Bruger Administration.

“1[ SIMS koder (Brugere blver opdateret online)

Dataowverfarsel Eksport  Udskriv Opsatning

[#- Administrator
i~ Thke tildelt

¥ ox_dnn)

- Max_ITS

- bent hang (bha)
~-Christian Tyllesen (chi)

E| Mox_MNormal

-+ Bruger Brugersen (bbr)
~-Migls Niglszn {(nini)

[ fwSimon Hansen (siha)
NOX_SD

Tilbzge

Omridegrupper

Vis liste

~NOX

Tidsprofier

Erugerprofiler

Omridegrupper

N&r SIMS bruger grupperne er oprettet kan de med fordel udlzeses direkte i CEUsers

databasen igennem det SQL View vi har oprettet til formalet.

,_.c,; SQLQuery1.sql - NUC2016\SQLEXPRESS.CEusers (sims (62)) - Microsoft SQL Server Management Studio

File Edt View Query Project Debug Tools Window Help

00|80 -2 M BNy B2 XTD|2-C &
- | P Execute Debug

* &

s W

L as

b

CEusers

cVREBEFER ARH FE

Object Explorer

Connect~ ¥ “¥
= 8 NUC2016\SQLEXPRESS (SQOL Server 14.(

Databases

System Databases
I Database Snapshots
@ CEusers
3
¥

08 &

Database Diagrams
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B Gl SOLQueryl.sql - NU...CEusers (sims (62)) + X

[/ =***=* Script for SelectTopNRows command from SSMS

100% ~

ZJSELECT TOP (1000) [Name]
, [Number]
FROM [CEusers].[dbo].[SIMSUP]
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